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 الحماية الأمنية من الأخطار المحتملة
 على شبكات الحاسب الآلي 
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 الملخص
 ،لي بظروف وصول مرنةكنة لشبكات الحاسب الآمماية حمتحقيق أفضل  هذه الدراسة إلىهدفت 

الاحتياطية المطبقة  التدابير على أمن شبكات المعلومات، وحصر ا  خاطر التي تؤثر سلبعن طريق حصر الم
راسة التي تتكون من دوذلك بتطبيق الاستبانة كأداة لجمع البيانات على عينة ال ،لتجنب تلك المخاطر

ض، حيث بلغ مهندسين وفنيين ومدراء يعملون في إدارات تقنية المعلومات في المؤسسات التعليمية في الريا
ية بين ئذات دلالة إحصا قاستبانة، وتوصلت الدراسة إلى وجود فرو  ٥٠١عدد الاستبانات القابلة للتحليل 

وفي ذلك دلالة على عدم  المخاطر وبين التدابير المتخذة لتجنب تلك المخاطر، وذلك لصالح المخاطر
ج ئت عينة الدراسة، وبناء على النتاية من قبل الكادر الفني في مؤسسائاكتمال تنفيذ التدابير الوقا
كات اية الشبحمي العامل في ر الباحثان بضرورة زيادة الاهتمام بالكادر البش ىالمستخلصة من التحليل أوص
ابير الحماية دية العدد والتدريب والتحفيز لتمكين ذلك الكادر من القيام بتفاالمحلية، من حيث الكفاءة وك

تحديث أجهزة وبرامج الحماية، وكذلك تنفيذ الاختبارات الدورية لكشف عداد وتشغيل و إية، و ئالفيزيا
 أعمال الحماية. ذجراءات اللازمة لتنفيالسياسات الأمنية والإ ضافة لضرورة توفيرالثغرات الأمنية، بالإ
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 ةسادرالمدخل إلى ال
كات في عصرنا هذا اعتمدت المؤسسات في تسيير أعمالها على تقنية المعلومات وشكلت شب

اية لك تحتاج هذه الشبكات إلى حمذتنساب فيه البيانات وتسكن فيه خزائن المعلومات وب ا  الاتصال وسط
رة الأخطار التي تهدد سلامة البيانات التي ثلك ا  تصون سلامة محتوياتها وتضمن استمرارية عملها، ونظر 

تلك الشبكات  لتي تهدد استقرارا ة في خزائنها وتعدد الأخطارنتنساب في الشبكات أو البيانات المحتض
 التخريب أو كالإصابة بالفيروسات والبرامج الضارة ومحاولات الاختراق لأغراض سرقة المعلومات أو وأمنها

نات شبكات المعلومات المادية والبرمجية بتثبيت و ية الحماية على مدار الساعة لمكأهم تيتأ ،التعديل والعبث
الأجهزة والبرمجيات  كدارة تلإالشبكات المحلية وداخل تلك الشبكات، و  أجهزة وبرامج الحماية في بوابات

نة المعلومات والمنافسين والأعداء من التمكن صار من الزاوية الأمنية وسد الثغرات أولا بأول لتضييق فرص ق
 اسة.ر من اختراق أو سرقة أي بيانات من شبكات المعلومات. ومن هنا أتت فكرة هذه الد

 مشكلة الدراسة
ة شبكة الانترنت والتي تتلخص صالتي أوجدتها شبكات الحاسب وبخا إن المشكلات الأمنية

والتسلل إلى الشبكات وسرقة أسرار الشركات والحكومات  ،المواقع الحكومية والتجارية بتعطيل وتدمير
نتهاك حقوق وسرقة المواقع وا ،والمؤسسات الأمنية والدفاعية، وترويج برامج التخريب والتجسس والقرصنة

الملكية الفكرية، بالإضافة إلى أن شبكة الانترنت صارت وسيلة اتصال فعالة للعصابات والمجرمين والمخالفين 
ة خصبة لترويج التجارة المحرمة وغسل الأموال ئبي دة، وتوفرئللقانون والأعراف الاجتماعية والأخلاقية السا

دين الحرب الإلكترونية. كما أنها تؤمن تربة مناسبة لنمو من ميا ا  حديث م المنظمة، وتشكل ميدانا  ئوالجرا
ية على مدار الساعة. صع المعلومات وانتهاك الخصو شبكات التجسس العالمية التي تمارس نشاطات جم

 (.281، 281: 1002، )الشهري
ازن مخوفي هذه الدراسة يتناول الباحثان المخاطر التي تتعرض لها شبكات الحاسب الآلي و 

المخاطر. وبناء على ما تقدم  كللتدابير الاحتياطية التي تلزم لتجنب تل ا  ات المتصلة بها وتتعرض أيضالمعلوم
 ديدوتح ليب الآسالمخاطر التي يمكن أن تضر بشبكات الحا دفإن مشكلة الدراسة تتمحور حول تحدي

 ليرد شبكات الحاسب الآابير الاحتياطية التي يتم من خلالها تفادي المخاطر التي يمكن أن تؤذي موادالت
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ة من خلالها، وذلك من نقولايتها ومصادر المعلومات الموجودة فيها أو المحموتؤثر سلبا على إجراءات 
وما تدابير  لي: ما المخاطر المحتملة على شبكات الحاسب الآيس التاليئجابة على التساؤل الر خلال الإ

 :هما ع منه سؤالانر الوقاية منها، ويتف
 ؟ليعلى أمنية شبكات الحاسب الآ ا  التي يمكن أن تؤثر سلب طرلمخااما  -2
على أمن شبكات  ا  طر التي يمكن أن تؤثر سلبلمخاما التدابير الاحتياطية اللازمة لتجنب ا -1

 ؟علوماتلما

 ةالدراس ميةأه
ستحدثة حيث يستفاد منها لمم ائمهما للعاملين بمجال التحقيق في الجرا تؤمن هذه الدراسة مصدرا  

رجات أجهزتها من تسجيلات لحركة مخاية الشبكات وتفاصيل تثبيتها و حمناصر بناء نظم ععرف على بالت
م ئية في حالات التحقيق والتحري في مجال الجرائع الأدلة الجناالبيانات اليومية التي تساعد في جم

للوقاية من  مهما   ا  أمني (. وتقدم للعاملين في الأجهزة الأمنية مرجعا  ٤٢: ٤٠٠٢الالكترونية. )البشري، 
 للراغبين في تصميم الشبكات ومراكز ا  معلومات مفيدة جد م الالكترونية. وتقدم هذه الدراسة أيضا  ئالجرا

 تصرين الجهد والمال والوقت.مخالاحتياطات الأمنية اللازمة لحماية شبكاتهم  المعلومات أخذين بالاعتبار

 أهداف الدراسة
مات، لمعلو على أمن شبكات ا ا  خاطر التي يمكن أن تؤثر سلبحصر الم ة إلىسراده الذتهدف ه

من  لييم حلول لحماية شبكات الحاسب الآدابير الاحتياطية اللازمة لتجنب تلك المخاطر، وتقدوحصر الت
 .لمحتملةالأخطار ا

 ةالدراس تطلحاصم
 تستخدم الدراسة مفاهيم ومصطلحات علمية فيما يلي تحديد موجز لها:

رات التي توجد في أصول تقنية غفي أمن المعلومات يعني الث" Risks " ح المخاطرالمخاطر: مصطل -2
المعلومات كالحاسبات والخوادم وقواعد البيانات، والتي يمكن أن تستغل في تهديد أمن تلك 

بيل المثال استخدام البرمجيات الخبيثة سالأصول بالاختراق أو إيقاف الخدمات. ومنها على 
 (http:en.wikipedia.org) .نيو لكتر مرفق البريد الإعن طريق إدخالها ك



 .65العدد  -82المجلد  -المجلة العربية للدراسات الأمنية والتدريب

342 

يخزن أو يسترجع البيانات من خلال برامج  الحاسب الآلي: هو الجهاز الذي يقبل أو يعالج أو -1
 ( وله تسميات أخرى كالحاسب المكتبي212 :٤٠٠٢شمدين، ) الحاسب الآلي.

(Desktopومحطة العمل ) (Workstation( والحاسب المحمول )Laptopويمكن ع )د 
 الحاسب الكفي حاسبا آليا.

واشتبكت وتشابكت:  بكة الأمورشعها شبك وشباك. و وجم الشبكة: لغة هي شركة الصياد -3
 شابك: متشابك الأنياب. وأسد، لتبسمتداخل موطريق شابك: ، اختلطت والتبست

: هي مجموعة من الحاسبات تعطى عناوين ا  طلاحص( والشبكة ا2128: 2881، )آبادي
 موعات حسب توضعها في المناطق الجغرافيةمجكية عمومية، ويمكن ربط هذه الحاسبات في شب

(Brenton, Hunt, 2003: 42)فالشبكة المح .( ليةLANتنتشر )  على مساحة جغرافية
 محدودة. والشبكة الواسعة تنتشر على مساحة جغرافية واسعة.

 ،إياه هنعمى المريض ما يضرره: ، وحمهنعم، ايةوحم ا  ييحميه حم ءيشال ىالحماية: الحماية لغة: حم -1
(. والحماية الأمنية لشبكة الحاسب الآلي: هي 2111 :2881 آبادي،)فالحماية لغة المنع 

يانة صاية الخصوصية و رض حمغاية الأصول المعلوماتية الرقمية بحمالعمليات التي يتم فيها 
 التكامل وضمان الاستمرارية.

 الإطار النظري للدراسة
والتي  لياسب الآلحالتي يمكن أن تتعرض لها شبكات ا ول هذه الدراسة التعرف على المخاطرتحا

اية الشبكات المستخدمة في المؤسسات التي تستخدم تقنية المعلومات، ثم حمل ئلبي على وساستؤثر بشكل 
سات في تحسين ستخلصة من التحليل يضع الباحثان توصيات تفيد تلك المؤسلمج ائتحليلها وبناء على النتا

ر مادية ومعنوية كبيرة. وفيما يلي ئنقطاعات التي تسبب خساجودة الحماية لشبكاتها وتفادي الوقوع في الا
 راسة.دبعض المفاهيم الضرورية التي تتمحور حولها ال

 بكات الحاسب الآليشة لية الأمني: أهداف الحماأولا 
ولية على تطبيقات الوطنية والمنظمات الأ تآسات التجارية والمنشؤسإن الازدياد في اعتماد الم

أنظمة المعلومات قيد التشغيل بصورة مستمرة حيث إن  ءبقا هميةشبكات الحاسب والإنترنت، زاد من أ
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كبيرة معنوية ومادية، ومهما اختلفت أسباب التوقف عن العمل فهي في النهاية  رئتوقفها يؤدي إلى خسا
 ،يسة لحماية الشبكات هي الخصوصية، والتكامليةئداف ر نتيجة لضعف الحماية. ويوجد ثلاثة أه

 ..(Cisco SPstems, 2001: 32) تمراريةسوالا
لك ذخص وكر (: وتهتم بحماية البيانات من الكشف غير المConfidentialityالخصوصية ) -2

بحماية خصوصية وسرية البيانات في المنشأة وبخاصة عندما تكون تلك البيانات خاصة 
يع العاملين بالمنظمة واجب الحفاظ على سرية بيانات خارج المنشأة، وعلى جمبمستفيدين من 

 منظمتهم ويعد هذا الواجب من المتطلبات القانونية.
يل أو دليها من التععضمان كمال وسلامة البيانات بالمحافظة  (: تشير إلىIntegrityالسلامة ) -1

ل: تكون السلامة مؤمنة ثاالم مير والتلف بطريقة غير مرخصة، على سبيلدالتخريب أو الت
لة، ولا بد من إجراء القياسات اللازمة رسستلمة مطابقة للرسالة الملمما تكون الرسالة ادنع

 ريتها.سمن سلامة كل البيانات بغض النظر عن خصوصيتها أو درجة  دللتأك
تاج على أنها التشغيل المتواصل لأنظمة الحاسب الآلي، تح رفتع"(: Availabilityالتوفر ) -3

بفترة التوقف،  ا  ( سلبBusinessالعمل ) لتأثر ا  تلفة للتوفر، تبعمخالتطبيقات مستويات 
بحيث  يع مكونات النظام متوفرة أيضا  تطبيق ما بالتوفر فيجب أن تكون جم وحتى يستمر

تتضمن التطبيق وقاعدة البيانات والخادم وأجهزة التخزين وسلامة الشبكة من البداية إلى 
 . وعادة يمثل التوفر بكسر عشري مثل(Cisco Systems, 2001: 32)."النهاية

098888. 

: العناصر الرئيسة لحماية الشبكة أمنياا   ثانياا
اية البيانات ومصادر الشبكات من التلف ومن الاستخدام الناجح لتقنيات الشبكات يتطلب حم

 ،اية الحدودحم، و ويةلهعريف باسة حلول هي التاية الشبكات خمتتضمن حلول حم، و الانتهاك والاختراق
 .(Cisco SPstems, 2001: 32) دارة السياسات.إدارة الحماية، و إو  ،وسرية البيانات

مفهوم التعريف بالهوية إلى التعريف الإيجابي الدقيق  (: يشيرIdentityالتعريف بالهوية ) -2
 لمستخدمي الشبكة ومضيفاتها وتطبيقاتها وخدماتها ومصادرها.
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ل اللازمة لضبط ئاية الحدود الوسام حمد(: تقPerimeter Securityلشبكة )اية حدود احم -1
ين دول إلى التطبيقات الحرجة في الشبكة والبيانات والخدمات بالسماح فقط للمستفيصالو 

الشرعيين بتمرير المعلومات عبر مكونات الشبكة، فيتم إعداد الموجهات والموزعات للقيام 
ف، ئ( وتثبيت جدران الحماية المتخصصة متعددة الوظاFiltering Packetبتصفية الحزم )

ي، وتثبيت برامج إدارة ئبالإضافة لبرامج الحماية من البرامج الضارة والفيروسات والبريد الدعا
 الشبكة ومراقبتها.

اية البيانات من التسريب يصبح التحقق من خصوصية البيانات: عندما تفرض ضرورة العمل حم -3
ص ئلوا خصاعة أساسية ويتوجب على مسؤولي أمن الشبكات أن يفهوية المستخدم قضي

 التحقق من الهوية المتوفرة في أجهزة الاتصال الشبكية. واستخدم تقنيات التشفير الرقمية.
ابير الحماية دتفقد حالة ت دا  ( من المهم ج Security Managementإدارة الحماية الأمنية: ) -1

ماسحات مواطن  عالشبكة محمية بشكل فعال، حيث تستطي من بقاء دورية للتأكدبالمراقبة ال
 عأنظمة كشف ومن عوتستطي ،ابير الوقاية فيهاداة تعيد النقاط الواجب مرادالضعف تح

دة في دالمح دردود الأفعال المناسبة للحوادث المخالفة للقواعذ التلصص القيام بالمراقبة وتنفي
لكل من سيل  دله معنى مفي دلى مشهع لمنظمةيمكن أن تحصل اعداد. وبذلك ملف الإ

 اية الشبكة.حمالبيانات وحالة 

 ليالحاسب الآ تبكاش: المخاطر التي تتعرض لها اا ثالث
دد البيانات خلال هفمنها ما ي ليد الأخطار التي يمكن أن تتعرض لها شبكات الحاسب الآدتتع

دد فقدان هالاحتياطية ومنها ما ي نقل النسخ ءمرورها بالشبكات سواء في الكابلات أو الأثير أو أثنا
تلفة كفقد مخج التهديدات ئ(. وتكون نتا1000: 303 البيانات أو تخريبها في أجهزة الخادم. )داود،

تحريف في البيانات خلال انتقالها  جهة أخرى، وحدوث خطأ أو لة، ووصول البيانات إلىسالبيانات المر 
 ما يلي:لمصدرها إلى  ا  ويمكن تصنيف تلك المخاطر تبع

 اطر خارجية:مخ -2
 التعدي على الكابلات وتخريبها. -أ
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 لاع الحريق.دان -ب
 حصول إغراق بالمياه بسبب الفيضانات. -ت
 اختراق لتعديل البيانات وتغيرها أو إتلافها. -ث
 التعرض لهجوم إرهابي. -ج
 اطر داخلية:مخ -1
 (....سسة )عبث، إساءة استخدامؤ اختراق أجهزة الخادم من داخل الم -أ

 ين من داخل المؤسسة.دستفيلمغرض التجسس من قبل ااستخدام برامج ب -ب
 زيارة مواقع إنترنت غير موثوقة تسمح بتنزيل البرمجيات الضارة. -ت
 ها الانترنت.در الإصابة بفيروسات مص -ث
 ش(.لفلاط التخزين و ذواكر )ائالإصابة بفيروسات مصدرها وسا -ج
 تنزيل برامج غير مصرح بها. -ح
 ط التخزين.ئسرقة الأجهزة ووسا -خ
 كز البيانات وتعطيل عمل أجهزته.ر ل غير المصرح إلى مالدخو  -د
 أجهزة الشبكة بطريقة يصعب تعقبها لإطالة فترة الانقطاع.إعدادات تعديل  -ذ

 بكات:شاطر المخية )الحتياطية( اللازمة لتجنب ئ: التدابير الوقااا رابع
أن تتعرض لها شبكات ابير الاحتياطية التي ينبغي توفيرها لتجنب المخاطر التي يمكن دمن أهم الت

 المعلومات ما يلي:
 توفير حراسة عند بوابات مركز البيانات على مدار الساعة. -2
 تجهيز مركز البيانات بحساسات الحرارة والحركة ونظام الإطفاء والإنذار. -1
ن ممصون صغرفة أجهزة الخادم وأجهزة الشبكة( بحيث لا يدخلها إلا المتخ)قفل مركز البيانات  -3

 خول.دبالم ترخيص هلدي
 تجهيز مركز البيانات بآلية تسجيل للداخلين بالاسم والوقت وسبب الدخول. -1
 توفير مراقبة داخلية باستخدام كاميرات تلفزيونية مع التسجيل. -3
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 .ا  تشغيل نظام للنسخ الاحتياطي والاسترجاع الآلي يومي -1
 ط النسخ الاحتياطي في خزائن مضادة للصدمات والحريق.ئاسوضع و  -1
 فير على وسائط النسخ الاحتياطي.تطبيق التش -8
 ط التخزين عن أماكن تسرب المياه.ئط النسخ الاحتياطي ووسائإبعاد وسا -8

 إتلاف وسائط التخزين والنسخ الاحتياطي المنتهية الصلاحية. -20
 صصة لمراقبة استخدام الشبكة.مختركيب برامج  -22
 توفير خطة طوارئ واضحة ومعتمدة واختبارها كل ثلاثة أشهر. -21
 تطبق عند فشل خطة الطوارئ.( Rollback) طة للتراجعإعداد خ -23
 يع الموظفين على أمن المعلومات كل حسب واجباته الوظيفية.توعية جم -21
 اعتماد ميزانية خاصة بخطة الطوارئ. -23
 ات العمل لتتوافق مع معايير دولية )أيزو( تتعلق بالحماية.ءمطابقة إجرا -21
 عقد اتفاقيات تعاون مع المتخصصين في الحماية. -21
 تنفيذ اختبار دوري لنقاط الضعف انطلاقا من داخل وخارج الشبكة. -28
 ص التشفير لقواعد البيانات.ئتفعيل خصا -28
 (.VPNام التشفير على اتصالات الشبكة الافتراضية )داستخ -10
 يع خوادم وأجهزة الشبكة.( في جمLogsاستخدام نظام لإدارة الأحداث ) -12
 خدامه عند الطوارئ.تس( بديل لاData centerتوفير مركز بيانات ) -11
 ( بخدمة توليد التقارير وتحليلها.Proxyتجهيز الوسيط ) -13
 يذ أعمال الحماية.فتوفير إجراءات مكتوبة ومعتمدة توضح ما يلزم لتن -11
موظف واحد على الأقل يقوم بإدارة أجهزة الحماية وتحديثها، وأخر يقوم بإدارة برامج  توفير -13

 الحماية وتحديثها.
 ى الأقل لكل موظف يعمل في مجال الحماية.تأمين بديل واحد عل -11
 هل والخبرة في أعمال الحماية.ؤ بين من حيث المستوظيف الأفراد المنا -11



 الحماية الأمنية من الأخطار المحتملة على شبكات الحاسب الآلي

322 

 يع جوانبها.توفير برنامج إدارة الحماية من جم -18
 تأمين أجهزة احتياطية لجدار الحماية والموجه والوسيط وأجهزة الخادم. -18
 ير المؤسسة.ديس أو مئشرة بر توفير إدارة خاصة بأمن المعلومات، وربطها مبا -30
 .ليب الآسستخدمي الحاماشتراط توفر المهارات المناسبة  -32
 عقد دورات تدريب للتوعية في أمن المعلومات والحماية. -31
 ة.صدارة المختال البعيد فقط للأفراد المعتمدين من الإصتوفير خدمة الات -33
 ي.ئلدعامن الفيروسات والبريد ا توفير نظام لحماية البريد الالكتروني -31
 شكل دوري.ببكة شغيل أجهزة الشنظام تتحديث  -33
 إتاحة استخدام خاصية التحقق من الصحة في جدران الحماية. -31
 ور وتطبيقها.ر توفير سياسة خاصة بكلمات الم -31
 ط القابلة للإزالة.ئبات ومشغلات الوساساقبة حركة البيانات والتحكم بمنافذ الحار نظام لم توفير -38
وتقليل الاعتماد على أنظمة  ،مة التشغيل الأقل تأثرا بالفيروساتزيادة الاعتماد على أنظ -38

 يل الأكثر تأثرا بالفيروسات.غالتش

 قةالساب تاسالدرا
 :ةيبالعر ساتراد: الأولا 

م نظم المعلومات وتوصلت الدراسة إلى أن حجم ئأجرى سليمان مهجع العنزي دراسة حول جرا -2
( من مؤسسات عينة %1913) اق الموجودة بهااستخدام منفذ شبكة الانترنت وبرامج الاختر 

بط وتحقيق مهمة بشكل ضإلى أن برامج الحماية تعد وسيلة  ا  الدراسة. وتوصلت الدراسة أيض
( في تحديد %8392( في تحديد نوع الجريمة، وما نسبته )%8191) م، وتساعد بما نسبتهئدا

بما ( IP) عتماد على عنوانتوقيت ارتكاب الجريمة. وكشفت الدراسة عن أنه بالإمكان الا
(. و %1198) ل تتبع المخترقينئ( ووسا%8291( وعلى برامج الحماية )%8191)نسبته 

بط الجريمة الإلكترونية وذلك يتوافق مع هذه ضية وسائل الحماية في تبرز دراسة )العنزي( أهم
ج حيث أكدت على ضرورة تركيب برام بكات من المخاطرشاية الالدراسة في موضوع حم
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يع جم لتقوم بصد يث المستمردالمناسب والقيام بالتح عدادها الإعدادإوأجهزة الحماية و 
(. Logsص تسجيل الأحداث وتسجيلها )ئالهجمات وتسجيلها من خلال تفعيل خصا

 (.٤٠٠٢)العنزي، 
الإدارية في المحافظة  تالإجراءاكفاءة " دراسة بعنوان ني بن محمد ناصر السحيباالله أجرى عبد -1

الاتصال والبرامج التطبيقية في  ، وقد تناول تصميم برامج شبكة"ى أمن المعلوماتعل
تخدام س)السحيباني( بضرورة قيام المصارف التجارية بزيادة التركيز على ا ىالمصارف. وأوص

شعار العاملين بوجود مراقبة مستمرة إ، و ليالرقم السري لدخول المباني وغرف الحاسب الآ
جراء تجارب لاختبار طرق إداخل المصرف، و  ليزة الحاسب الآوصيانة أجه ليهم،ع

رورة إصدار سياسات لأمن المعلومات، وضرورة ضحدوث طارئ أو كارثة، و  دالاستجابة عن
راسة على دراسة السحيباني تفصيل دتوظيف متخصصين في أمن المعلومات. وتضيف هذه ال

يع ما ورد فيها مع اختلاف عينة جمادات التشغيلية لأجهزة الحماية وتتفق معها في عدالإ
 (.٥٩٩١الدراسة. )السحيباني، 

 :الدراسات الأجنبية: ثانياا 
 The Control of Firewalls Using Active شيخ فاروق عمارة دراسة بعنوان " رى جأ -2

Networks "ام الشبكات النشطة تتمحور حول دتخسية بالحماران ادحول ضبط ج
صغيرة  جبرام عم البيانات بوضحز ية المبنية على تصفية لحمادران اجمشكلة تغيير إعدادات 

 بفتحيه حزم البيانات جيل أو إعادة تو دل تلك الأجهزة التي تمكن من تعخمسبقة التعريف دا
 Active (ام تقنيات الشبكة النشطة دم باستخلحز لمحتوى ا تبعا   نافذالم قأو إغلا

network همهاص ذكية أئبخصا عة الشبكة يتمتمجلبر ه نحو نموذج عام ج(. ومن توصياته التو :
مارة( عن دراسة )عراسة ده الذتلف هتخعالية. و فاصية الخية، و لحمااصية اخاصية التنقل، و خ

من  دية كواحلحماران ادنبها وضمنت جابير تجدلى الشبكات وتع لمحتملةطار اخبتناولها الأ
 (.Emarah, 2007ابير الوقاية. )دأهم ت

 Intelligent Intrusion "ان، دراسة بعنوان جإدريس وبحراني دهران شانمو رى نوربك باشا جأ -1
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Detection "سب، وقد لحات اشبكان التجسس على عكي ذ حول نظام هجين للكشف ال
لى عالتجسس ( لمنع IDS) (1)م كفاية نظام كشف التجسسعدلة كثان مشحطرح البا

يث داقبة وتحتاج للتحر رتها على المدودة الإمكانات وتتركز قدمح كونها  سب الآليلحاشبكات ا
ام النظام د، ومن أهم توصيات دراستها: ضرورة استخاليومي لظهور بريمجات تجسس يوميا  

ما ذكره  عة إدريس مسلجة. وتتوافق دراحيث المعاالأداء من  عالي ام جهازدالهجين واستخ
 (2)(UTMة بالاختصار )كية المعروفذ ران الحماية الدج هميةه في أذالباحثان في دراستهما ه

ه ذتلفت دراسة إدريس عن هخ، واليلى بوابات شبكات الحاسب الآعامها دوضرورة استخ
نواحي الحرية الأخرى التي غطتها  م تطرقها إلىعدران الحماية و دراسة في اقتصارها على جدال
 :idris and Shanmugamة من منظور الحماية من المخاطر المحتملة. )سراده الذه

2007.) 

 ةالإطار المنهجي للدراس
 ةهج الدراسمن: أولا 

ي الذي يناسب دراسة الظاهرة كما توجد في صفاعتمد الباحثان في دراستهما هذه على المنهج الو 
الحماية في  راطمخمنهما يحاكي  ع منه محوران وكل محورر يسا تفئالواقع حيث وضع الباحثان تساؤلا ر 

 ا  دقيق صفا  ي بوصف الظاهرة و صفر. ويتميز المنهج الو طية من تلك المخاالمؤسسات التعليمية وتدابير الوقا
نيف المعلومات بطريقة تساهم في ربط العلاقات بين صبالإضافة إلى ت ا  كيفي أو ا  كميا   عنها تعبير  ويعبر

 المتغيرات المراد قياسها من خلال الدراسة.
 
 
 

                                                 

(1) IDS :Intrusion Detection System. 

(2) UTM :Unified Threat Management. 



 .65العدد  -82المجلد  -المجلة العربية للدراسات الأمنية والتدريب

324 

: حدود الدراسة  ثانياا
 :أطرت الدراسة بالحدود التالية

الحماية الأمنية من الأخطار المحتملة على شبكات  عالحدود الموضوعية: تقتصر الدراسة على موضو  -2
 الحاسب الآلي وتدابير الوقاية منها.

يين نايتها من فالحدود البشرية: تقتصر الدراسة على العاملين في شبكات الحاسب الآلي وحم -1
 داريين.إو 

 ة.ييق الدراسة المسحبم فترة تط1008 ة من عامالستة الأخير  ية: هي الأشهرنالحدود الزم -3
 ضة الريانمدي ية من المؤسسات التعليمية فيئة عشوانة على عيسرت الدراصنية: اقتاكلمالحدود ا -1

 بالمملكة العربية السعودية.

 سةرادال ينةمع وعت: مجثاا الث
موعة مجمن  نلذي تكو لمجتمع الدراسة ا في بإجراء المسح الميدانيصهج الو نمن الم ناثتفاد الباحسا

م وقد بلغ عدد 1008 ة الرياض عامنتركة في مديشة والحكومية والمصمن المؤسسات التعليمية الخا
( 118ل )صية من أئاو ة عشن( مؤسسة تعليمية أخذت كعي٥١المؤسسات التعليمية التي خضعت للدراسة )

لي في تسيير أعمالها اسب الآيات الحنتق ىيار المؤسسات التي تعتمد علتد تم اخقمؤسسة تعليمية. و 
تمع مجلكبر  را  ة نظنية المعلومات، وقد تم الاكتفاء بهذه العينبرامج وأدوات تق ىالأكاديمية والمالية معتمدة عل

 يع المؤسسات التعليمية.ول إلى جمصعوبة الو صالدراسة، و 

  ةداة الدراسأ: رابعاا 
ة والمنهج سرادراسة وذلك لمناسبتها لطبيعة الاختار الباحثان الاستبانة كأداة لقياس متغيرات الد

صيغت الاستبانة  دوق ،جابة على تساؤلاتهاراسة والإداف الدم فيها، بغرض تحقيق أهدالوصفي المستخ
راسة. كما دبصورة تتناسب مع تساؤلات الدراسة وتضمنت البيانات الشخصية والوظيفية لأفراد عينة ال

على أمنية شبكات  ا  سلب التي يمكن أن تؤثر ات حول المخاطرمن العبار  ا  لة شملت عددئتضمنت أس
وكذلك التدابير الاحتياطية اللازمة لتجنب تلك المخاطر، وبيان درجة أولوية تلك التدابير.  ليالحاسب الآ

( بمقياس كرونباخ ألفا، وذلك باستخدام برنامج 203وتم حساب معامل ثبات أداة الدراسة للعينة )
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(SPSS لمعالجة )عبارات المحور الأول:  ج أن معامل ثباتئأسفرت النتا د. وقليالبيانات في الحاسب الآ
: تدابير الحماية من المخاطر وللمحور الثاني 098318= المخاطر الداخلية، 098110= المخاطر الخارجية

عند  ا  يئإحصاوبالرجوع إلى قيم معاملات الارتباط وجد الباحثان أنها دالة  098338= الداخلية والخارجية
 دة لها.ئلة العائوهي قيم مرتفعة تدل على قوة الارتباط بين العبارات ومواضيع الأس، 092 مستوى

 يةئ: أساليب المعالجة الإحصاخامساا 
ي وكذلك تحديد معامل ثبات الدراسة ئبعد حساب معامل ارتباط بيرسون لقياس الصدق البنا

 ية التالية:ئالإحصا سالمقاييام دمعامل كرونباخ ألفا، تم استخ مباستخدا
 .وية لوصف البياناتئب المسالتوزيعات التكرارية والن -2
 سابي الموزون.لحالمتوسط ا -1
يد مقدار التشتت في إجابات المبحوثين لكل عبارة عن المتوسط والذي دي لتحر الانحراف المعيا -3

 المتوسطات عند تساوي بعضها. بات المبحوثين كما يفيد في ترتيبيوضح مدى تشتت إجا
 ر البحث.صيح العلاقات بين متغيرات عناضمعامل ارتباط بيرسون لتو  -1
 البعدي للتعرف على مصادر LSD للفرق بين متوسطين. واختبار T- test)ت(  اختبارات -3

 يرات التابعة والمتغيرات المستقلة.غوذلك بين المت ا  يئالفروق الدالة إحصا

 لهايلتحو ةج الدراسئاتعرض ن
 ةاسة الدرنت الديموغرافية لعينا: البياأولا 

مل: شخصية لأفرادها وتشص الئاتصفت عينة الدراسة بعدد من السمات التي حددتها الخصا
ية هذه المتغيرات في تأثيرها على استجابات أفراد عينة عدد سنوات الخبرة. وتكمن أهم ،الوظيفة ،الجنس

ج المتعلقة بها والتي تتمثل في إجابات أفراد عينة الدراسة ئض النتامن خلال الجداول وعر  كالدراسة، وذل
 على الجزء الخاص بالبيانات الشخصية من الاستبانة على النحو التالي:
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 توزيع عينة الدراسة وفقاا للجنس: -2
 (1الجدول رقم )

 توزيع عينة الدراسة وفقاً للجنس
 النسبة المئوية العدد الجنس
 %83912 80 ذكر
 %21918 23 أنثي

 %200 203 المجموع

 راسةدكور في عينة الذ بلغت نسبة ال حيثراسة وفقا لجنسهم دينة الع ع( توزي2يوضح الجدول رقم )
أن غالبية المؤسسات التعليمية في الرياض  ويعود ذلك إلى %21918 ناثوبلغت نسبة الإ 83912%

 آليتلك الأقسام من شبكة حاسب  عيجم دصصة للإناث وتستفيمخور وأخرى لذكصصة لمخ ا  تحوي أقسام
 لى أقسام الذكور.عيسة ملقاة ئة تكون فيها مهام الحماية الر حدوا

 للوظيفة: اا أفراد عينة الدراسة وفق عتوزي -1
 (8الجدول رقم )

 ظيفةفقاً و ة و سرالدة انتوزيع أفراد عي
 النسبة المئوية العدد الوظيفة
 %8931 20 إدارية
 %11911 18 فنية

 %12980 11 وفنية إدارية
 %2980 1 لم يستجيب

 %200 203 المجموع
 لت نسبتهم إلىصف فنية و ئ( أن المستجيبين الذين يعملون بوظا1يتضح من الجدول رقم )

ين ذوأن ال %12980 إلى ف إدارية وفنية تصل نسبتهمئستجيبين الذين يعملون بوظالم، وأن ا11911%
اية شبكات ف الفنية في حقل حمئلى أن الوظاإما يشير  %8931 ف إدارية تصل نسبتهم إلىئيعملون بوظا

ف الإدارية المشغولة من قبل ئ( تليها الوظا%11911ا  )ثر احتياجكوأمن المعلومات هي الأ الحاسب الآلي
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اية شبكات الحاسب حما حيث إن تقنيات د( وهذا أمر طبيعي ج%12980م مؤهلات فنية )هأفراد لدي
 ف الإداريين.ئمن وظا ف الفنيين أكبرئلك تكون وظاذنية متعددة وبالآلي تتضمن تخصصات ف

 لسنوات الخبرة: اا توزيع أفراد عينة الدراسة وفق -3
 (3قم )ر ول دالج

 لسنوات الخبرة اً راسة وفقدتوزيع أفراد عينة ال

 النسبة المئوية العدد سنوات الخبرة
 %10983 13 سنوات 3أقل من 

 %31921 38 اتسنو  20سنوات إلى أقل من  3من 
 %12982 13 سنوات فأكثر 20من 

 %200 203 المجموع
 %10983 نوات قد بلغتسس إلى خم ٥ة ذوي الخبرة من ئ( أن نسبة ف٢يتضح من الجدول )

ة ئ، ونسبة ف%31921 س سنوات إلى أقل من عشر سنوات بلغتم خبرة من خمهة الذين لديئونسبة ف
ن هذه الاستجابات هي استجابات معقولة إ. و %12981 لغتم خبرة عشر سنوات فأكثر بهالذين لدي

ات الخبرة هي السنوات المتوافقة ئبين ف بركسنوات التي اتصفت بالنسبة الأ ١ -٥لأن سنوات الخبرة من 
المؤسسات التعليمية في  اية شبكات الحاسب الآلي ودخولها إلىمع ظهور التقنيات الحديثة في مجال حم

 ة.الأخير  سالسنوات الخم

 :دراسةمحاور ال سئلةبأ قةج المتعلئ: عرض وتحليل النتاثانياا 
ابير ديس هو: ما المخاطر المحتملة على شبكات الحاسب الآلي وما ترئن تساؤل الدراسة الأحيث 

ا: محورين هم تقسيمه إلى ىالتساؤل اقتض ج المرجوة من استجابات هذائالنتا ىالوقاية منها. فإن الحصول عل
ارجية والمخاطر الداخلية كمحور أول، وتدابير الحماية من المخاطر الداخلية والخارجية كمحور المخاطر الخ

 ثان.
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 المحور الأول: المخاطر الخارجية والمخاطر الداخلية
جابة على هذا التساؤل قام الباحثان من خلال تحليل أداة الدراسة بحساب التكرارات والنسب للإ

الحسابية والانحرافات المعيارية ووضحا الترتيب لعبارات هذا المحور ويوضح  وية، ثم حساب المتوسطاتئالم
 ( العبارات وترتيبها والمتوسطات الحسابية والانحراف المعياري.٢الجدول رقم )

 (4الجدول رقم )
 المخاطر الداخلية والخارجية

الانحراف  المتوسط العبارة م
 المعياري

 الترتيب

 3 0911 1912 ريبها.تخعلى الكابلات و  ديالتع 2
 1 0913 1913 اندلاع الحريق. 1
 3 0980 1911 ياه بسبب الفيضانات.بالمق حصول إغرا 3
 2 0931 1918 فها.تلاإ أو يل البيانات وتغيرهادلتعق تراخا 1
 1 0988 1.10 لهجوم إرهابي.التعرض  3
ة ءإسا ل المؤسسة )عبث،خأجهزة الخادم من دااختراق  1

 استخدام...(
1911 0981 1 

 لخن دامين دستفيالتجسس من قبل الم ضبغر  جام برامدتخسا 1
 المؤسسة.

1931 0983 8 

 21 0982 1903 بتنزيل البرمجيات الضارة.تسمح  وثوقةم نت غيرتر إن عزيارة مواق 8
 22 0983 1901 الإصابة بفيروسات مصدرها الانترنت. 8

 20 0988 1921 وذواكر الفلاش.الإصابة بفيروسات مصدرها وسائط التخزين  20
 21 2901 3911 غير مصرح بها. تنزيل برامج 22
 23 2928 3981 سرقة الأجهزة ووسائط التخزين. 21
 8 2901 1930 الدخول غير المصرح إلى مركز البيانات وتعطيل عمل أجهزته. 23
تعديل إعدادات أجهزته الشبكة بطريقة يصعب تعقبها لإطالة فترة  21

 طاع.الانق
1932 0981 1 

  0931 1918 المتوسط العام للمحور الأول 
على أمن شبكات الحاسب ويتضمن  ا  سلب يمكن أن تؤثر التي ( المخاطر1يوضح الجدول رقم )

ويتضح من هذا  ،لاستجابات أفراد عينة الدراسة ية وفقا  جأربع عشرة عبارة توضح المخاطر الداخلية والخار 
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(، وحيث إن المقياس 0931( وانحرافه المعياري )1918ط العام لهذا المحور هي )الجدول أن قيمة المتوس
( تشير إلى عديم الخطورة، و 2980( إلى )2) اسي فإن المتوسطات التي تنتمي إلى المجال منالمستخدم خم

ات ( تشير إلى قليل الخطورة والمتوسط1910( إلى أقل من )2982المجال من ) المتوسطات التي تنتمي إلى
والمتوسطات التي تنتمي إلى  ،( تشير إلى متوسطة الخطورة3910( إلى )1912) التي تنتمي إلى المجال من

( 3( إلى )1912) والمتوسطات التي تنتمي إلى المجال من ( تشير إلى خطر1910( إلى )3912المجال من )
 المجال من لجدول ينتمي إلى. من ذلك يلاحظ أن المتوسط العام لجميع عبارات هذا اا  تشير إلى خطر جد

تنتج من ذلك أن أفراد عينة الدراسة يوافقون على أن يس. و ا  ( فهي تعني خطر جد3) ( إلى1918)
 .ا  المخاطر الداخلية والخارجية التي يمكن أن تتعرض لها شبكات مؤسساتهم خطرة جد

 : تدابير الحماية من المخاطر الداخلية والخارجيةنيالمحور الثا
 (6قم )الجدول ر 

 ية من المخاطر الداخلية والخارجيةئالتدابير الوقا

 المتوسط العبارة م
الانحراف 
 المعياري

 الترتيب

 13 2911 3911 توفير حراسة عند بوابات مركز البيانات على مدار الساعة. 2

1 
 ءساسات الحرارة والحركة ونظام الإطفاالبيانات بح مركز تجهيز

 1 0988 1932 والإنذار.

3 
كة( شبيانات )غرفة أجهزة الخادم وأجهزة البفل مركز الق

م ترخيص هن لديمميث لا يدخلها إلا المتخصصون بح
 خول.دبال

1931 0980 2 

 اخلين بالاسم والوقتدتجهيز مركز البيانات بآلية تسجيل لل 1
 وسبب الدخول.

1901 2900 11 

3 
توفير مراقبة داخلية باستخدام كاميرات تلفزيونية مع 

 تسجيل.ال
1903 2900 18 

 8 0981 1911 .ا  لي يوميع الآجا عمل النسخ الاحتياطي والاستر  1
 8 0983 1913 ن مضادة للصدماتئط النسخ الاحتياطي في خزائوضع وسا 1
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 المتوسط العبارة م
الانحراف 
 المعياري

 الترتيب

 والحريق.
 12 2920 3983 طي.حتياط النسخ الائتطبيق التشفير على وسا 8

 ن أماكنط التخزين عئط النسخ لاحتياطي ووسائإبعاد وسا 8
 تسرب المياه.

1918 0981 1 

 10 2908 3983 ط التخزين والنسخ الاحتياطي المنتهية الصلاحية.ئإتلاف وسا 20
 28 0981 1922 صصة لمراقبة استخدام المستفيدين.مختركيب برامج  22
 11 2920 1901 توفير خطة طوارئ واضحة ومعتمدة. 21

 م نجاحعد حالة ( تطبق فيRollbackاد خطة للتراجع )دإع 23
 خطة الطوارئ.

3983 2910 11 

من المعلومات كل حسب واجباته أريب كل الموظفين على دت 21
 الوظيفية.

1923 0981 21 

 31 0981 1901 اختبار خطة الطوارئ. 23
 31 0983 3981 اصة بخطة الطوارئ.خاعتماد ميزانية  21

21 
 دولية السعي لمطابقة إجراءات العمل لتتوافق مع معايير

 38 2902 3981 تتعلق بالحماية. يزو(آ)

28 
المتخصصين في  عالسعي للتوصل إلى اتفاقيات تعاون م

 31 0981 1903 الحماية.

تنفيذ اختبارات دورية لنقاط الضعف انطلاقا من داخل  28
 الشبكة.

1918 0918 1 

10 
تنفيذ اختبارات دورية لنقاط الضعف انطلاقا من خارج 

 الشبكة.
3981 0981 38 

 21 0913 1928 استخدام تشفير لقواعد البيانات. 12
 1912 0981 22 (VPN) استخدام خاصية اتصال الشبكة الافتراضية 11

13 
 يع خوادمفي جم (Logs)استخدام نظام لإدارة الأحداث 

 10 0913 1920 وأجهزة الشبكة.
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 المتوسط العبارة م
الانحراف 
 المعياري

 الترتيب

بديل لاستخدامه عند  (Data Center)توفير مركز بيانات  11
 طوارئال

1908 0983 11 

 13 0918 1908 بخدمة توليد التقارير وتحليلها. (Proxy)تجهيز الوسيط  13

11 
 ات مكتوبة ومعتمدة توضح ما يلزم لتنفيذ أعمالءتوفير إجرا

 21 0981 1921 الحماية.

دارة أجهزة الحماية بإموظف واحد على الأقل يقوم  يرتوف 11
 ديثها.تحو 

1908 0983 11 

18 
 الأقل يقوم بإدارة برامج الحماية  موظف واحد علىتوفير

 وتحديثها.
1901 0988 30 

18 
تأمين بديل واحد على الأقل لكل موظف يعمل في مجال 

 12 0988 1908 الحماية.

30 
 توظيف أشخاص مناسبين من حيث المؤهل والخبرة بنسبة

 33 0981 1902 على الأقل. 80%

 23 0983 1928 يع جوانبها.الحماية من جم تصميم أو توفير برنامج إدارة 32

31 
ط وأجهزة يلجدار الحماية والموجه والوس يحتياطاجهاز  ينتأم

 3 0988 1933 الخادم.

 31 2932 1900 توفير إدارة خاصة بأمن المعلومات. 33

31 
 يردم يس أوئجعل إدارة أمن المعلومات تابعة مباشرة لر 

 المؤسسة.
1903 2901 18 

 32 0981 1901 توفر المهارات المناسبة لمستخدمي الحاسب الآلي. اشتراط 33
 13 0983 1908 عقد دورات تدريب للتوعية في أمن المعلومات والحماية. 31

31 
المعتمدين من  للأفرادتوفير خدمة الاتصال البعيد فقط 

 28 0988 1922 الإدارة.

د ت والبريتوفير نظام لحماية البريد الالكتروني من الفيروسا 38
 (Spam) . يئالدعا

1918 0983 3 
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 المتوسط العبارة م
الانحراف 
 المعياري

 الترتيب

 20 2901 1911 يل أجهزة الشبكة بشكل دوري.غتحديث نظام تش 38

10 
إتاحة استخدام خاصية التحقق من الصحة في جدار 

 الحماية.
1923 0981 23 

 1 0911 1931 توفير سياسة خاصة بكلمات المرور وتطبيقها. 12
 21 0983 1921 كة المعلومات.تدريب المستفيدين من موارد شب 11

13 
 طئاسبات ومشغلات الوسالحتوفير برنامج للتحكم بمنافذ ا

 33 0988 1903 زالة.القابلة للإ

سات يرو لفبايل أقل تأثرا غزيادة الاعتماد على أنظمة تش 11
 (..لينوكس ،)يونكس

3910 2922 11 

13 
 ايكروسوفت كونه الأكثرميل غتقليل الاعتماد على نظام تش

 بالفيروسات. تأثرا
3930 2913 13 

  0933 1908 المتوسط العام للمحور الثاني 
ات المعيارية وترتيب العبارات لدرجات أولوية فابية والانحراس( المتوسطات الح3ح الجدول )ضيو 

ه نم تضحية الدراسة. و نلاستجابات أفراد عي قا  فر الداخلية والخارجية و طية من المخائاقفيذ التدابير الو نت
ة سة الدرانأفراد عي ن( أ0933( بانحراف معياري )1908العام لعبارات هذا المحور الذي بلغ ) سطالمتو 

تتعرض لها  نب المخاطر الداخلية والخارجية التي يمكن أنابير اللازمة لتجداذ التتخأولوية ا نعلى أ نيوافقو 
 س( وفق المقيا1910( إلى )3912من ) المجال يتمي إلى حيثتاج إلى أولوية عالية تحشبكات مؤسساتهم 

 الذي تم بيانه في المحور السابق. يالخماس

 يةالإحصائ توالدلل ق: الفروياا انث
 هاثالداخلية والخارجية وأولويات منع حدو  ية للمخاطرئالفروق والدلالات الإحصا -2

رجية وبين التدابير ر الخاطقام الباحثان بحساب الفروق في المتوسطات بين المخاطر الداخلية والمخا
 ( كما يلي:1) المتخذة لتجنب تلك المخاطر حسب استجابات عينة الدراسة، وفق الجدول رقم
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 ( الفروق في المتوسطات بين المخاطر الداخلية والمخاطر الخارجية5الجدول رقم )
 وبين التدابير المتخذة لتجنب تلك الخاطر

 المتوسط المتغير
الانحراف 
 المعياري

n قيمة 
(T) 

درجة 
 الحرية

 قيمة
(P)* 

 09331 1918 المخاطر الداخلية والخارجية
203 3938 201 09002 

 09331 1908 تدابير تجنب المخاطر
 20.0أقل من  P*دال عندما تكون 

ويدل ذلك على وجود فروق ذات  0902 هي أقل من P  =09002 ( أن1يتضح من الجدول )
يث بلغ حالمخاطر،  كالمتخذة لتجنب تل ة والخارجية وبين التدابيرالداخلي ية بين المخاطرئدلالة إحصا

وذلك  1908، المخاطر كومتوسط تدابير تجنب تل 1918 الخارجية اخلية مع المخاطردال متوسط المخاطر
ية التي تتخذها المؤسسات ئلصالح المخاطر الداخلية والخارجية ويدل ذلك على عدم اكتمال التدابير الوقا

 جية.ر لتجنب المخاطر الداخلية والمخاطر الخا التعليمية
 خصية والوظيفيةشللمتغيرات الاً الدراسة وفق اورمحية بين ئالفروق والدلالات الإحصا -8
ية في محاور ئعلى هذا السؤال: هل هناك فروق ذات دلالة إحصا للإجابة روق وفق الجنس:فال -أ

فيه المتغيرات التابعة  رويظه T- test لاختلاف الجنس؟ تم تنفيذ اختبار )ت( ا  الدراسة تبع
س( وله حالتان ذكر نابير إزالتها. والمتغير المستقل )الجدوهي المخاطر الداخلية والخارجية وت

 وأنثى.
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 (7الجدول رقم )
 للفروق وفق الجنس (t)اختبار 

المتغير 
 التابع

المتغير 
 المتوسط n المستقل

الانحراف 
 المعياري

 *(T)قيمة 
درجات 

 الحرية
يمة ق

(P)** 
المخاطر 
الداخلية 
 والخارجية

 09381 19118 80 ذكر
 09283 19113 23 أنثي 09331 203 09832-

تدابير 
تجنب 
 المخاطر

 09383 19011 80 ذكر
 09131 19218 23 أنثي 09311 203 09338-

 65.5أقل من  P ** دال عندما تكون قيمة
 يرات الشخصية مع المحاور المختلفةتحليل التباين الأحادي )الأنوفا( للمتغ -ب

 (2الجدول رقم )
 فروق المتوسطات في محاور الدراسة تبعا لاختلاف الخبرة

مصدر  المحور
 التباين

مجموع 
 المربعات

درجات 
 الحرية

متوسط 
 )*(Pقيمة  قيمة ف المربعات

المخاطر 
الداخلية 
 والخارجية

بين 
 المجموعات

09188 1 09012 

داخل  09188 09113
 لمجموعاتا

319113 201 09323 

  201 319832 المجموع

تدابير تجنب 
 المخاطر

بين 
 المجموعات

19321 1 29131 19311 09023* 

داخل 
 المجموعات

189321 201 09188 

  201 319013 المجموع
 3090أقل من  Pدال عندما تكون قيمة )*( 
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محور المخاطر  للخبرة في ا  ية تبعئت دلالة إحصا( بأنه لا توجد فروق ذا8رقم ) لن الجدو ميتضح 
اخلية دابير تجنب المخاطر الدفي محور ت 0903 توىسعند م يا  ئوق دالة إحصار الداخلية والخارجية وتوجد ف

 ي كما يلي:دالبع (LSD)ق تم استخدام اختبار و الفر  هوالخارجية، وللتعرف على مصادر هذ
 (9الجدول رقم )

 ةاختلاف الخبر  ير تجنب المخاطر والتي ترجع إلىفي تداب قرو فمصادر ال

 3 8 1 المتوسط N الخبرة المحور

 التدابير

 3أقل من -2
 سنوات.

13 19128 - - - 

 3من -1
سنوات إلى أقل 

 20من 
 سنوات.

38 39888 ** - - 

 20من -3
 سنوات فأكثر.

13 19282 * - - 

 3090أقل من  P)*( دال عندما تكون قيمة 
 0902أقل من  Pندما تكون قيمة )*( دال ع

 ١لصالح ذوي الخبرة من  يرية في التدابر وق جوهر ( أنه توجد ف8قم )ر ول لجدمن بيانات ا ريظه
ية في التدابير لصالح ر فروق جوه د، وتوج0902 سنوات دالة عند مستوى أقل من ٥٠أقل من  سنوات إلى

 .0903 نمستوى أقل م عندالة د رسنوات فأكث ٥٠برة من ذوي الخ
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 سةرالدنتائج ا
 ها:ج أهمئتوصلت الدراسة إلى مجموعة من النتا

 على أمن شبكات الحاسب. اً لبسج حول الخاطر التي يمكن أن تؤثر ئ: نتاأولاً 
 ا  وفق ا  جد ا  عد خطر تعلى أمن شبكات الحاسب والتي  ا  المخاطر التي يمكن أن تؤثر سلب -2

 لاستجابات عينة الدراسة:
 يرها أو إتلافها.غالبيانات وت يلداختراق لتع -أ

 اندلاع الحريق. -ب
 التعدي على الكابلات. -ت
 تعديل إعدادات أجهزة الشبكة بطريقة يصعب تعقبها لإطالة فترة الانقطاع. -ث
 حصول إغراق بالمياه بسبب الفيضانات. -ج
 (....ة استخدامءاختراق أجهزة الخادم من داخل المؤسسة )عبث، إسا -ح
 ض لهجوم إرهابي.عر الت -خ
 يدين من داخل المؤسسة.فض التجسس من قبل المستر امج بغر ام بداستخ -د
 مركز البيانات وتعطيل عمل أجهزته. الدخول غير المصرح به إلى -ذ
لاستجابات  ا  على أمن شبكات الحاسب والتي تعد خطرة وفق ا  المخاطر التي يمكن أن تؤثر سلب -1

 عينة الدراسة:
 الفلاش وشبكة الانترنت. ط التخزين وذواكرئصابة بفيروسات مصدرها وساالإ -أ

 إنترنت غير موثوقة تسمح بتنزيل البرمجيات الضارة. عة مواقر زيا -ب
 ط التخزين.ئسرقة الأجهزة ووسا -ت
 امج غير مصرح بها.ر تنزيل ب -ث
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 ابير الحماية من المخاطر الداخلية والخارجيةتدج حول ئ: نتااً ثاني
لاستجابات  ا  وفق ا  ذات أولوية عالية جد داخلية والخارجية تعداية من المخاطر الابير حمدتوجد ت -2

 عينة الدراسة وهي:
ن مماكز البيانات )غرف أجهزة الخادم وأجهزة الشبكة( بحيث لا يدخلها إلا المتخصصون ر قفل م -أ

 م ترخيص بالدخول.هلدي
 توفير سياسة خاصة بكلمات المرور وتطبيقها. -ب
 هزة الخادم.ار الحماية والموجه والوسيط وأجدتأمين جهاز احتياطي لج -ت
 والإنذار. ءمركز البيانات بحساسات الحرارة والحركة ونظام الإطفا -ث
 ي.ئيروسات والبريد الدعافتوفير نظام لحماية البريد الالكتروني من ال -ج
 تنفيذ اختبارات دورية لنقاط الضعف انطلاقا من داخل الشبكة. -ح
 ه.ايرب المسط التخزين عن أماكن تئط النسخ الاحتياطي ووسائإبعاد وسا -خ
 .ا  يومي ليعمل النسخ الاحتياطي والاسترجاع الآ -د
 يق.ر ن مضادة للصدمات والحئط النسخ الاحتياطي في خزائوضع وسا -ذ
 ي.ر يث نظام تشغيل أجهزة الشبكة بشكل دو دتح -ر
 .(VPN)استخدام خاصية اتصال الشبكة الافتراضية  -ز
لاستجابات عينة  ا  لية وفقعملوية ذات أو  دتدابير الحماية من المخاطر الداخلية والخارجية والتي تع -1

 راسة:دال
 ات دورية لنقاط الضعف انطلاقا من خارج الشبكة.ر اختبا ذتنفي -أ

 يع جوانبها.تصميم أو توفير برنامج إدارة الحماية من جم -ب
 د شبكة المعلومات.ر تدريب المستفيدين من موا -ت
 ار الحماية.دإتاحة استخدام خاصية التحقق من الصحة في ج -ث
 يفية.ظلموظفين على أمن المعلومات كل حسب واجباته الو تدريب كل ا -ج
 اية.متوفير إجراءات مكتوبة ومعتمدة توضح ما يلزم لتنفيذ أعمال الح -ح
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 .رةاد المعتمدين من الإدار توفير خدمة الاتصال البعيد فقط للأف -خ
 ام المستفيدين.داقبة استخر صصة لممخامج ر كيب بر ت -د
 لشبكة.ايع خوادم وأجهزة في جم (Logs)استخدام نظام لإدارة الأحداث  -ذ
 تأمين بديل واحد على الأقل لكل موظف يعمل في مجال الحماية. -ر
 ا.هيثدة أجهزة الحماية وتحر توفير موظف واحد على الأقل يقوم بإدا -ز

 رئ.ابديل لاستخدامه عند الطو  (Data Center) توفير مركز بيانات -س
 والوقت وسبب الدخول.لية تسجيل للداخلين بالاسم كز البيانات بآر تجهيز م -ش
تطبق في حالة عدم  (Rollback)عداد خطة للتراجع إخطة طوارئ واضحة ومعتمدة و  توفير -ص

 نجاح خطة الطوارئ.
 يس أو مدير المؤسسة.ئجعل إدارة أمن المعلومات تابعة مباشرة لر  -ض
 توفير موظف واحد على الأقل يقوم بإدارة برامج الحماية وتحديثها. -ط
 والنسخ الاحتياطي المنتهية الصلاحية. ط التخزينئإتلاف وسا -ظ
 ط النسخ الاحتياطي.ئتطبيق التشفير على وسا -ع
 توفير حراسة عند بوابات مركز البيانات على مدار الساعة. -غ

 ية:ئروق والدللت الإحصافج تتعلق بالئ: نتااا ثالث
تخذة لتجنب ية بين المخاطر الداخلية والخارجية وبين التدابير المئتوجد فروق ذات دلالة إحصا -2

م اكتمال التدابير دالداخلية والخارجية ويدل ذلك على ع تلك المخاطر، وذلك لصالح المخاطر
 .سات عينة الدراسة لتجنب المخاطر الداخلية والمخاطر الخارجيةسية التي تتخذها المؤ ئالوقا

 وات.سن ٥٠سنوات إلى أقل من  ١توجد فروق جوهرية في التدابير لصالح ذوي الخبرة من  -1
 ر.ثأكفوات نس 20 جوهرية في التدابير لصالح ذوي الخبرة من قتوجد فرو  -3
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 ةالدراس ياتوصت
اية حمعيم دراسة يقترح الباحثان مجموعة من التوصيات التي يمكن أن تسهم في تدج الئفي ضوء نتا

 ما يلي: ابير الوقاية منها، وأهم تلك التوصياتدشبكات المعلومات من منظور الأخطار المحتملة وت
بقة لمطاها، والسعي ذتوفير اختصاصيين في أمن المعلومات لإنشاء السياسات الأمنية ومراجعة تنفي -2

 يزو(.إجراءات أمن الشبكات مع معايير )الآ
متطلبات أعمال الحماية، وتقدير  عراء يحملون مؤهلات علمية تتناسب مدتوفير موظفين وم -1

 شهادات التقدير. وات أوالعلا أعمال الحماية بتقديم المكافآت أو
 وخطط الطوارئ. ،تخصيص ميزانية كافية لتحسين الحماية -3
 شبكات وقواعد بيانات وموقع الانترنت( في المؤسسة.) لجنة لإدارة التعديلات توفير -1
البيانات بحيث لا  اكزر الساعة، وقفل م البيانات على مدار بوابات مراكز حراسة عند توفير -3

 خولون.يدخلها إلا المتخصصون الم
 تنفيذ اختبارات دورية لنقاط الضعف انطلاقا من خارج الشبكة وكذلك من داخلها. -1
 ط التخزين والنسخ الاحتياطي المنتهية الصلاحية.ئإتلاف وسا -1
 (...يونكس، لينوكس) بالفيروسات ا  يل أقل تأثر شغزيادة الاعتماد على أنظمة ت -8

 :لدراسةا حاتترمق
في تسيير أعمالها على تقنية المعلومات ما  دسات التي تعتمراسة على إدارات المؤسدتقترح ال

 يلي:
 مال الحماية.عأ ذجراءات اللازمة لتنفيتوفير السياسات الأمنية والإ -2
 ت المالية والمعنوية.آتوظيف الكوادر المؤهلة من ذوي الخبرة في مجال الحماية وتحفيزهم بالمكاف -1
 ة.ياطينشاء مراكز بيانات احتإها و ذنفيريب المعنيين على تدالعناية بخطط الطوارئ وت -3
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